POLIZEI

Nordrhein-Westfalen
Oberbergischer Kreis

ZA 21 —-26.04.13 Gummersbach, 25.02.2022

Der Landrat des Oberbergischen Kreises als Kreispolizeibehdrde sucht
zum nachstmadglichen Zeitpunkt

mehrere Informatikerinnen / Informatiker (w/m/d) in den Bereichen

LUK-Ermittlungsunterstutzung / Digitale Forensik / Cybercrime®.

Dienstort: Gummersbach

Befristung: unbefristet

Arbeitszeit: Vollzeit (wochentlich 39 Stunden und 50 Minuten)
Entgeltgruppe: EG 11 TV-L

Wesentliche Tatigkeiten:

Forensische Sicherung und Aufbereitung der Daten von Computeranlagen und
aus komplexen Firmennetzwerken, Datenbanken sowie Mail- und Organisati-
onssystem (z.B. Outlook-Exchange-Server oder Lotus Notes-Server in grol3en
Netzen) sowie von IT/TK-Geréaten, z.B. Mobilfunkgeraten, Smartphones, Tab-
let-PC, Navigationsgeraten.

Vorbereiten und Mitwirken bei Durchsuchungs- und Beschlagnahmemafl3nah-
men.

gaf. Analyse und Aus-/Bewertung von Beweismitteln aus IT-Systemen im Be-
reich der sexualisierten Gewalt.

Bearbeitung von Sachverhalten mit herausgehobener Internetkriminalitéat / Cy-
bercrime wie Betrugsdelikte im Internet und andere Computerstraftaten.
Analyse und kriminalistische Auswertung von Ermittlungsvorgangen sowie er-
mittlungsunterstitzende Téatigkeiten zu Delikten im Bereich Cybercrime.
Fertigen schriftlicher gerichtsverwertbarer Dokumentationen zu den getroffenen
MalRnahmen der IT-Forensik, Beweissicherung, Auswertungen und Stellung-
nahmen.

Mitwirken an der Planung und Durchfiihrung fachspezifischer Aus- und Fortbil-
dung.

Beraten und unterstlitzen bei Vernehmungen, besonderen Lagen und Ermitt-
lungskommissionen.

Durchftihrung von Open-Source-Intelligence (OSINT-)Recherchen zur Gewin-
nung von Erkenntnissen zu Personen und Gruppierungen.



Anforderungsprofil:

Abgeschlossenes Studium (Bachelor- bzw. entsprechender Hochschulabschluss) in
der Fachrichtung Kommunikationstechnik, Informatik, Nachrichtentechnik oder einer
vergleichbaren Fachrichtung

oder

abgeschlossene Berufsausbildung im IT-Bereich.

Erfolgssichernde Kompetenzmerkmale:

Aufgabenbezogene Kompetenzen:

Fur die Wahrnehmung der Aufgabe sind sehr gute Kenntnisse in folgenden Bereichen
erwinscht:

« Computerforensik, Rechnerarchitekturen und Betriebssysteme (speziell LINUX,
Windows, MacOS, i0S, Android)

» Internettechnik, insbesondere TCP/IP und der dazugehdérigen Protokolle, DNS

+ Abwehr und Analyse von Netzwerkangriffen

» Verschlisselungstechniken und Zertifizierungsverfahren

« GSM, UMTS, WIMAX, WLAN

* Programmier- und Shellsprachen (z.B. Java, ASP, PHP, Perl, Python und
UNIX/LINUX-Shellscripte)

« Datenbanksystemen (z.B. Oracle, MS SQL-Server) und Abfragesprachen (z.B.
SQL)

» sicherer Umgang mit MS-Office

« Arbeiten mit englischsprachiger Fachliteratur und Dokumentationen

Personliche / Soziale Kompetenzen:

. hohe psychische und physische Belastbarkeit
. Qualitats- und Zielorientierung

. Kommunikationsfahigkeit

. Konfliktfahigkeit

. Teamfahigkeit

. Fach-/Methodenkompetenz

Ein hohes Mal3 an Einsatzbereitschaft, u. U. auch auf3erhalb der Ublichen Arbeitszei-
ten, Bereitschaft zur fachlichen Weiterbildung sowie Verantwortungsbewusstsein sind
ebenfalls erwtinscht und fir eine erfolgreiche Bewerbung von Vorteil.

Die Stellen erfordern ggf. die Ausibung leichter kérperlicher Téatigkeiten (z.B. knien,
blcken, heben, tragen) und ein ausreichendes Sehvermdgen. Der Besitz der Fahrer-
laubnis Klasse B ist wiinschenswert.



Eine Stelle wird im Bereich der Aufklarung von Sexualstraftaten und Gewaltverherrli-
chung besetzt und bringt belastende Eindriicke mit sich. Bitte bewerten Sie vor lhrer
Bewerbung fiir sich selbst, ob Sie dieser psychischen Belastung gewachsen sind.
Bitte bringen Sie in Ihrer Bewerbung zum Ausdruck, ob Sie sich fir diesen Bereich
bewerben.

Auswahlmodalitaten:

Nach Sichtung aller Bewerbungen wird von den am Auswahlverfahren beteiligten Gre-
mien in der Behdrde (Personalstelle, Dienststelle, Personalrat, Gleichstellungsbeauf-
tragte, ggf. Schwerbehindertenvertretung) zunéachst eine Vorauswahl getroffen.

Die bei dieser Vorauswahl ausgewéhlten Bewerberinnen und Bewerber nehmen im
Anschluss an einem Auswahlverfahren teil. Dieses gliedert sich in einen zentralen und
einen dezentralen Verfahrensteil wie folgt:

1. Kognitiver Leistungstest (KLT - zentral, dieser Test betrifft jedoch nur Bewer-
bungen fur den Bereich der Sexualstraftaten)

2. Strukturiertes Interview (einschliel3lich Testung der individuellen Eignung in Be-
zug auf das spezifische Anforderungsprofil - dezentral)

Zum zentralen Verfahrensteil 1:

Der KLT wird zentral beim LAFP NRW, Dezernat 53, landeszentrale Personalauswahl,
BZ Munster, durchgefiihrt. Die Einladungen erfolgen durch das LAFP NRW.

Der KLT wird zur Uberpriifung von kognitiven Fahigkeiten wie Konzentrationsfahigkeit,
Aufmerksamkeit und Gedachtnisleistung eingesetzt, die fur die Ausiubung der Tétig-
keiten erforderlich sind.

Zum dezentralen Verfahrensteil 2:

Geeignete Bewerbende durchlaufen den 2. Verfahrensteil dezentral in den ausschrei-
benden Behorden.

Das LAFP NRW stellt den Behdrden hierzu einen standardisierten Interviewleitfaden
zur Verfuagung, der auch die individuelle Eignung in Bezug auf das spezifische Anfor-
derungsprofil Gberprift. Die Einladung zum dezentralen Verfahrensteil erfolgt durch
meine Kreispolizeibehorde.

Nach Abschluss des dezentralen Verfahrensteils wird die/der zur Einstellung vorgese-
hene Bewerberin/Bewerber dem LAFP NRW gemeldet und von dort einer Zuverlas-
sigkeitsuberprifung unterzogen.

Weitere Informationen:

Frauen werden bei gleicher Eignung, Befahigung und fachlicher Leistung bevorzugt
berlcksichtigt, sofern nicht in der Person eines Mitbewerbers liegende Grinde Uber-
wiegen.

Bewerbungen schwerbehinderter Menschen und diesen Gleichgestellten im Sinne des
§ 2 SGB IX sind ausdrucklich erwtinscht.



Eine Beschaftigung in Teilzeit ist mdglich.

Bei Riickfragen zu den Aufgabengebieten wenden Sie sich bitte an den Leiter der Fuh-
rungsstelle der Direktion Kriminalitéat, Herrn Steinhauer, Tel. 02261 / 8199-810.

Ihre aussagekraftige Bewerbung richten Sie bis zum 25.03.2022 schriftlich an den

Landrat des Oberbergischen Kreises
als Kreispolizeibehorde
Direktion ZA, ZA 21
Hubert-Sulzer-Str. 2
51643 Gummersbach.

Folgende Unterlagen sind der Bewerbung mindestens beizufiigen:

* Nachweis Uber ein erfolgreich abgeschlossenes Studium / abgeschlossene
Ausbildung

* Arbeitszeugnisse

» ggf. Nachweis der gultigen Fahrerlaubnis.

Bitte beachten Sie, dass die eingereichten Unterlagen nicht zuriick gesandt werden.
Diese werden nach Abschluss des Auswabhlverfahrens vernichtet. Bitte verzichten Sie
auf Bewerbungsmappen jeglicher Art. Die Ubersendung von Kopien ist ausreichend.
Mit der Abgabe Ihrer Bewerbung erklaren Sie sich gleichzeitig einverstanden, dass
Ihre erforderlichen personenbezogenen Daten im Rahmen des Auswahlverfahrens vo-
ribergehend gespeichert werden. Ihre Daten werden spéatestens 3 Monate nach Ab-
schluss des Auswahlverfahrens wieder gel6éscht.

AuBerdem stimmen Sie mit Ihrer Bewerbung einer polizeilichen Zuverlassigkeitspri-
fung zu.

Fur die Anreise zu einem Vorstellungsgesprach werden keine Reisekosten erstattet.

Im Auftrag

gez. Schmidt



Information zur Verarbeitung personenbezogener Daten durch
die KPB Oberbergischer Kreis fur Stellenausschreibungen im Deliktsbereich
Kinderpornografie und Kindesmissbrauch

Aufgrund lhrer Bewerbung auf eine Stellenausschreibung der KPB Oberbergischer Kreis werden im erforderlichen
Umfang lhre personenbezogenen Daten verarbeitet. Im Sinne der Art. 13, 14 EU Datenschutz-Grundverordnung
2016/679 (EU DSGVO 2016/679) gibt Innen die KPB Oberbergischer Kreis fir die Bearbeitung lhrer personenbe-

zogenen Daten hierzu folgende Informationen:

1. Verantwortlicher

Der Landrat als Kreispolizeibehtrde Oberbergischer Kreis
Hubert-Stilzer-Str. 2

51643 Gummersbach

Telefon: 02261 /8199 - 0

Fax: 02261 / 8199 - 201

E-Mail: poststelle.oberbergischer-kreis@polizei.nrw.de

2. Kontaktdaten der behdrdlichen Datenschutzbeauf-
tragten/des behdrdlichen Datenschutzbeauftragten
Behdordlicher Datenschutzbeauftragte/r

— personlich —

Der Landrat als Kreispolizeibehtrde Oberbergischer Kreis
Hubert-Stilzer-Str. 2

51643 Gummersbach

Telefon: 02261 / 8199 - 280

Fax: 02261 /8199 - 201

E-Mail: dsb.gummersbach@polizei.nrw.de

3. Zwecke und Rechtsgrundlage der Verarbeitung

Gemal § 18 Abs. 1 DSG NRW darf die KPB
Oberbergischer Kreis Ihre personenbezogenen Daten als
Bewerberin oder Bewerber zu einer Stellenausschreibung
zur Eingehung eines Beschaftigungsverhaltnisses verarbei-
ten. Mit dem Zusenden lhrer Bewerbungsunterlagen erkla-
ren Sie sich ausdricklich damit einverstanden, dass wir die
von lhnen Ubermittelten Daten zum Zwecke der Bewer-
bungsabwicklung verarbeiten diirfen. Wir weisen allerdings
ausdrucklich darauf hin, dass ohne Ihre Zustimmung zur
Verarbeitung der Daten eine Teilnahme am Bewerbungs-

verfahren nicht moglich ist.

Im Zusammenhang mit lhrer Bewerbung kann es auch er-
forderlich sein, besondere Kategorien personenbezogener
Daten i. S. d. Art. 9 Abs. 1 EU DSGVO 2016/679 (bspw.
Gesundheitsdaten) zu verarbeiten.

4. Empféanger und Kategorien von Empfangern

Alle personenbezogenen Daten werden ausschlie3lich von
der KPB Oberbergischer Kreis und dem LAFP NRW (hier:
Kognitiver Leistungstest) verarbeitet. Dort erhalten nur die-
jenigen Stellen Ihre Daten, die mit der Vorbereitung und der
Durchfuhrung lhres Bewerbungsprozesses und des Eig-
nungsfeststellungsverfahrens in Form eines strukturierten

Interviews betraut sind.

5. Daten, die nicht bei Ihnen erhoben werden

Fir die Eingehung eines Beschaftigungsverhaltnisses ist
ggf. die Einsichtnahme in lhre Personalakte lhres bisheri-
gen Arbeitgebers erforderlich, welche gemafl3 § 18 Abs. 1
Satz 3 DSG NRW jedoch nicht ohne lhre Zustimmung erfol-
gen kann. Zudem ist bei Neueinstellungen gemaf den Vor-
gaben des § 18 Abs. 4 DSG NRW eine Zuverlassigkeits-
Uberprifung erforderlich, fur die eine Einwilligung lhrerseits
nicht erforderlich ist. Die Daten dirfen hierbei in den Vor-
gangsverwaltungs- und Informationssystemen der Polizei-
und der Verfassungsschutzbehdrden verarbeitet werden.
Hierzu durfen lhre Daten auch an die Verfassungsschutz-
behoérden Gbermittelt werden.

6. Dauer der Speicherung der personenbezogenen Da-
ten

lhre personenbezogenen Daten, die vor der Eingehung ei-
nes Beschaftigungsverhaltnisses erhoben wurden, werden
gemal § 18 Abs. 7 DSG NRW unverziglich geléscht, so-
bald feststeht, dass ein Dienst- oder Arbeitsverhéltnis nicht
zustande kommt, es sei denn, dass Sie in die weitere Spei-
cherung eingewilligt haben oder dass Fristen fir die Gel-
tendmachung von Ansprichen nach dem Allgemeinen
Gleichbehandlungsgesetz vom 14. August 2006 (BGBI. | S.
1897) in der jeweils geltenden Fassung abzuwarten sind.
Nach Beendigung lhres Beschéftigungsverhaltnisses wer-
den Ihre personenbezogenen Daten geldscht, wenn diese
Daten nicht mehr benétigt werden, es sei denn, dass

Rechtsvorschriften der Loschung entgegenstehen.



7. Betroffenenrechte

Nach MaRRgabe von Art. 15 EU DSGVO 2016/679 haben Sie
das Recht, Auskunft iber die zu lhrer Person gespeicherten
Daten im Rahmen der zu 3. angefiihrten Zwecke einschliel3-
lich eventueller Empfanger und der geplanten Speicher-
dauer zu erhalten. Sollten nach lhrer Meinung unrichtige
personenbezogene Daten verarbeitet werden, steht Ihnen
geman Art. 16 DSGVO 2016/679 ein Recht auf Berichtigung
zu. Liegen die gesetzlichen Voraussetzungen vor, so kon-
nen Sie die L6schung oder Einschréankung der Verarbeitung
verlangen sowie Widerspruch gegen die Verarbeitung ein-
legen. (Art. 17, 18 und 21 EU DSGVO 2016/679).

Zudem haben Sie das Recht, sich zu allen Fragen, die sich
mit der Verarbeitung ihrer personenbezogenen Daten und
mit der Wahrnehmung ihrer Rechte gemaf dieser Verord-
nung ergeben, die Datenschutzbeauftragte/den Daten-
schutzbeauftragten der KPB Oberbergischer Kreis zu Rate
ziehen. Zudem bleiben Regelungen aus dem Personalver-

tretungsrecht unberihrt.

8. Beschwerderecht
Sie haben weiterhin das Recht, sich bei Beschwerden an
die zustandige Aufsichtsbehdrde (in NRW die Landesbeauf-

tragte fur Datenschutz und Informationsfreiheit) zu wenden.

Kontaktdaten:

LDI NRW

Kavalleriestr. 2.4

40213 Dusseldorf

Telefon: 0211 38424-0
Telefax: 0211 38424-10
E-Mail: poststelle@ldi.nrw.de

Internet:www.Idi


mailto:poststelle@ldi.nrw.de




